STORMSHIELD

NETWORK SECURITY

STORMSHIELD NETWORK
VULNERABILITY MANAGER

Devancer les nouvelles menaces

Temps réel Disponibilite Visibilite Action

GESTION EN CONTINU MOTEUR APPLICATIONS ET CORRECTIONS
DES VULNERABILITES NON INTRUSIF SYSTEMES D'EXPLOITATION A APPLIQUER

ﬁ Détection en temps réel

Pour contrer ces attaques modernes, la détection et le
traitement des failles constituent le premier rempart
de protection. Optez pour la solution qui détecte les
vulnérabilités en continu et en temps réel.

= Outil dédié aux équipes opérationnelles
e Tableau de bord et rapports dédiés a la gestion des
vulnérabilités
e (Cartographie pour une visibilité continue du parc
informatique (systémes d'exploitation, les applications
utilisées et leurs vulnérabilités)
o Alerte dés qu'une vulnérabilité est détectée sur le réseau

oo Continuité d'activité
e Solution non intrusive
e Aucune incidence sur la disponibilité des serveurs ou des
équipements sensibles

Embarqué nativement dans le moteur de prévention
de tous les appliances Stormshield Network Security

& Analyse des Flux
e Inspection du trafic
e |dentification des applications et OS
e Association aux vulnérabilités connues

NEXT GENERATION UTM GESTION WWW.STORMSHIELD.COM
& FIREWALL DES VULNERABILITES
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Vuinerability reports.
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Send simple reports to

LIST OF MONITORED NETWORK OBJECTS

+ Add 0 Dol

| Network object (ost or group - netwerk - scchess rangs) Detection profile

any All known applications

2 Advanced properties

Data lifetime (days) 7

EXCLUSION LIST (UNMONITORED OBJECTS)

* Add @ Dot
Network object (host or group - network - address range)

REMEDIATION Stormshield Network Vulnerability Manager propose un ensemble de rapports
(PASS EZ A UACTIO N) dédiés ainsi qu'un tableau de bord temps réel qui vous permettent de garder
la maitrise de votre parc informatique.

Vous pouvez ainsi identifier facilement les applications, les systemes
d’'exploitation et les machines vulnérables. Les failles remontées sont
classifiées par criticité et par type d'exploitation (distante ou locale).

Les rapports proposés présentent, de maniere intuitive, les actions correctives
qu'il convient de réaliser. Si aucun correctif ne peut étre appliqué pour une
vulnérabilité, la création d'une regle de filtrage pour mitiger le risque sera aisée
car réalisée depuis la méme interface graphique. Cet accompagnement a la

e

Clents Server

e remédiation permet un gain de temps non négligeable dans I'administration

du systeme d'information.

Grace a Stormshield Network Vulnerability Manager, vous pouvez étre plus
réactifs vis-a-vis des demandes internes liées a la conformité du systeme
d’'information. Vous pouvez anticiper les audits et démontrer ainsi la valeur
ajoutée de vos actions.

L'ASSOC'AT'ON STORMSHIELD NETWORK VULNERABILITY MANAGER AUTRES SOLUTIONS

. SCANNER PASSIF SCANNER ACTIF
IDEALE , — 4
+ Inspection des applications + Exhaustif
utilisées

- Planification des scans

+ Temps réel + Perturbation possible des services

+ Moteur non intrusif
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